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Captures d’écran des pages de la legon :

Précision : le « menu legon » n’apparait aux étudiants que lorsqu’ils
ont réalisé 95 % de la legon. Il permet de naviguer plus rapidement
entre les pages de contenu.
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Les TIC dans la relation de travail (legon)

Vous avez jusqu'ici regu 0 sur un maximum de 0 point(s).
| - Données a caractére personnel et protection du salarié

La protection du salarié concerne toutes les informations que I'employeur peut collecter au moment de la formation du contrat
(embauche) et au cours de son exécution ainsi que dans I'exercice de son pouvoir de direction.

Al Respect des données a caractére personnel et contrat de travail
L'employeur est soumis au respect de la loi "Informatique et libertés” du & janvier 1978 (cf. chapitre 5) et ne peut donc pas collecter et

traiter librement les données a caractére personnel recueillies sur un candidat a I'embauche ou un salarié.

Lors du recrutement, les informations recueillies doivent &tre justifiees par la nature de I'emploi & pourvoir. Le candidat est informé de
cette collecte et peut avoir connaissance de son dossier.

Une fois le candidat recruté, des informations le concernant vont étre intégrées dans les fichiers de I'organisation. Elles doivent étre
loyalement collectées, traitées et respecter les critéres de non-discrimination.

Afin que les formalités déclaratives auprés de la CNIL soient allégées, un correspondant Informatique et Libertés (CIL) peut étre
désigné dans I'entreprise. Le CIL est le gardien des données personnelles et il doit veiller au respect des dispositions 1égales.

Pourquoi désigner un CIL dans une entreprise

Poursuivre la legon
¢ (source : CNIL)

Acceés a une page facultative de la lecon.

Elle permet a I'étudiant d’avoir un
Vous avez terminé 50 % de la lecon

[ o complément dinformation sur le cours.




Les TIC dans la relation de travail (legon)

Vous avez jusqu'ici regu 0 sur un maximum de 0 point(s). Extrait du contenu de la page facultative

Pourquoi désigner un CIL dans I'entreprise ?
CNikL .

Le CIL : un acteur incontournable

CiL

Le correspondant informatique et libertés (CIL) est devenu un acteur incontournable dans le paysage francais de la protection des
données : La désignation d'un CIL au sein d'une entreprise, d'une administration ou d'une collectivité locale assure la promotion de la
culture informatique et Libertés.

Six bonnes raisons de désigner un correspondant informatique et libertés
1. Un vecteur de sécurité juridique

Le CIL permet de garantir la conformité de votre organisme a Ia loi « informatique et libertés ». Cetite maitrise des risques juridigues est
d'autant plus importante que certains manguements a Ia loi du 6 janvier 1978 sont pénalement sanctionnés.

2. Un accés personnalisé aux services de la CNIL
Les CILs disposent :

« d'une ligne teléphonique et d'une adresse électronique dédiées
e d'un extranet proposant des services exclusifs et notamment des forums de discussion et des outils pratiques.

1 lIna enurra da edcuritd infarmatinna

\ Exemple d’'une page de question
) )

CNiL .

Les « zones commentaires » destinées a enregistrer des informations de gestion, telles des résumés d'entretien, doivent, comme toute
donnée & caractére personnel enregistrée dans un traitement étre pertinentes, adéquates et non excessives au regard de la finalité du
traitement. La CNIL veille au respect de ces principes. |l faut avoir a I'esprit en rédigeant ces zones commentaires que la personne
concernée peut y avoir accés a tout moment. Ainsi, & la suite d’'un conirdle sur place effectué par une délégation de la CNIL en
décembre 2006, il a &té constaté que des commentaires particuliérement subjectifs, relatifs aux personnes ayant déja été employées par
une societé mais qui n'ont pas donné satisfaction, figuraient dans le traitement de gestion des salariés qu'elle avait mis en ceuvre. Ainsi,
ont pu éfre relevés des commentaires tels que « trop chiante »_ « problémes d'hygiéne (odeurs) », « personne sans dents et qui boit ».
Conformément aux articles 45 et suivants de |a loi du 6 janvier 1978 modifiée, la formation contentieuse de la CNIL a prononce, le 11
décembre 2007, une sanction pécuniaire d'un montant de 40 000 euros a I'encontre de cette sociéte, compte tenu de la gravité des
manguements constatés

Attention

Lorsque des informations sur un candidat sont recueillies par voie de questionnaires papier ou de formulaires en ligne, ceux-ci doivent
porter mention de ces prescriptions de facon claire et lisible

Source - www.cnil fr
Parmi les propositions suivantes, laquelle est exacte ?

() En cas de mangquement 3 ses obligations, la CNIL peut condamner un employeur 3 des sanctions
financiéres.

() Lors dun recrutement, l'employeur n'a pas a informer les candidats du recueil dinformations
personnelles.

[:] Lors d'un recrutement, un employeur peut recueillir toute information sur le candidat ?

Envoyer



Vous avez jusgu'ici recu 1 sur un maximum de 1 point(s).

™~

2:'!' Une bonne réponse donne 1 point a I'étudiant

CNiL .

Les « zones commentaires » destinées a enregistrer des informations de gestion, telles des résumés d'entretien, doivent, comme toute
donnée a caractére personnel enregistrée dans un traitement &tre pertinentes, adéquates et non excessives au regard de la finalité du
traitement. La CNIL veille au respect de ces principes. |l faut avoir a 'esprit en rédigeant ces zones commentaires que la personne
concernée peut v avoir acces a tout moment. Ainsi, a 1a suite d'un contréle sur place effectué par une délégation de la CHIL en
décembre 2006, il a &té constaté que des commentaires particuliérement subjectifs, relatifs aux personnes ayant déja &té employées par
une societé mais qui n'ont pas donné satisfaction, figuraient dans le traitement de gestion des salariés qu'elle avait mis en ceuvre. Ainsi,
ont pu étre relevés des commentaires tels que « trop chiante », « problémes d'hygiéne (odeurs) », « personne sans dents et qui boit ».
Conformement aux articles 45 et suivants de la loi du 6 janvier 1978 modifiée, la formation contentieuse de la CNIL a prononcé, le 11
décembre 2007, une sanction p&cuniaire d'un montant de 40 000 euros a I'encontre de cefte société, compte tenu de la gravité des
manguements constatés

Attention

Lorsque des informations sur un candidat sont recueillies par voie de questionnaires papier ou de formulaires en ligne, ceux-ci doivent
porter mention de ces prescriptions de facon claire et lisible

Source - www.cnil fr La réponse choisie est affichée et un feed-back

Parmi les propositions suivantes, laquelle est exacte ? est donné a Iétudiant.

Votre réponse - En cas de manguement ases obligations, [z CNIL peut condamner un employeur a des sanctions financiéres.

Bonne réponse !
En effet, la CNIL dispose d'un tel pouvoir de sanction. Elle peut également décider de publier la décision de sanction.
\ous pouvez poursuivre |a lecon.

Une bonne réponse permet de poursuivre.
Une mauvaise réponse renvoie a la page de

Continuer

cours précédente.

Les TIC dans la relation de travail (legon)
Vous avez usquic requ 1 sur un madmum de 1 point{s)

| - B! 1. La cybersurveillance

B/ TIC et pouvoirs de I'employeur

La relation de travall entre | employeur et ie saiané repose sur un lien de subordination undique (<! cours oe premiére année)
Lemployeur dispose d'un pouvoir de direction et e salans se place sous son autorile Dans le contexte des TIC, les pouvoirs de
femployeur s'exercent dans le respect des droits et des ibertés fondamentales du salarié

1. La cybersurveillance

Uemployeur peut avolr recours & 1a cybersurvelllance. || s agit de moyens oe contrie technigue swr les personnes ¥s aux réseaux
numérques - enregistrement d'dvénements ou messages (Vidéo, I&éphone inftranel. messagens dlectronque, badgeage
géolocaiisation de véhicules ou de 18léphone. . )

En application du principe de bonne fol contractuelie, ces praliques donvent conclier ks droits du salaneé ef ceus de l'enlrepise
Elles dowvent &re proportionnées au but recherché

Une double obiigation pése sur femployeur qui recourt A 1a cybersurveliance - la consultation préalable du comié dentreprise et
l'information préalable du salane

« |a consultation préalable du comité d'entreprise sur le plan collectf e aux lermes de 1a o Je comild d'entreprise est informe
et consulté. préatabéement a 12 décision o0& mise en euyre. SuUr les moyens et techmques permettant un contrile de lactivité des
salanés

« I'information préailable du salarié lemployeur peut, au titre de son pouvoir de direction, fixer les conditons et les mites
duliiisanon dIMEMEr dans rentreprise | mSe en place de aSpositis oe itrape, erdiction d'acces a cenains stes. de

téiéchargement ) . i i .
L’étudiant a le choix de revoir un point de
Poursuivre [a n sguhaite revoy defnition d subordination . . oS

.0 go -3 O e o i - cours extrait d’un chapitre précédent avant de

\ious avez terming 57 % ce la lecon poursuivre sa legon.




Les TIC dans la relation de travail (legon)

Vous avez jusqu'ici recu 1 sur un maximum de 1 point(s).
Le lien de subordination

Le lien de subordination est caractérisé par 'exécution d'un travail sous l'autorité d'un employeur qui a le pouvoir de donner
des ordres et des directives, d'en controler 'exécution et de sanctionner les manquements de son salarié.

L'employeur dispose de trois pouvoirs sur son salarié :

« |e pouvoir de direction (il organise le travail du salarié)
* e pouvoir réglementaire (il fixe les régles de vie et de fravail dans I'entreprise)
« e pouvoir disciplinaire (il peut sanctionner le salarig)

Le lien de subordination est I'&lément essentiel du contrat de fravail & la base du salariat. Ce lien_s'apprécie dans les faits - si une
personne fravaille sous la subordination d'une autre, le juge reconnaitra I'existence d'un contrat de travail, peu importe que le contrat
signé par les parties porte un autre nom. On appelle ce mécanisme la requalification du contrat.

lllustration - Jurisprudence :

la Cour de Cassation a reconnu I'existence d'un lien de subordination et donc d'un contrat de travail entre les participants au jeu "lile de
la tentation” et la société de production de ce jeu. Les participants avaient signé un contrat appelé "réglement participants”, mais,_dans
les faits, la Cour de Cassation a retenu un ensemble d'éléments qui démontraient la subordination des participants. Elle a donc
considérer que les parties étaient liées par un contrat de travail.

Reprendre |a lecon

Vous avez terminé 57 % de la legon

Vidéosurveillance au travail : mise en demeure de la société APPLE RETAIL France , D i
Exemple d’une page d’activité

30 octobre 2014 (étude de document)

Le 14 octobre 2014, la Présidente de la CNIL a adopté une mise en demeure a l'encontre de la société APPLE RETAIL France,
I'enjoignant & mettre en conformité tous les systémes de vidéosurveillance des APPLE STORE situés sur le territoire francais.

En décembre 2013, la société APPLE RETAIL FRANCE a fait I'objet d'une mise en demeure portant sur le dispositif de vidéosurveillance
des salariés installé au sein de 'APPLE STORE d'OPERA a Paris. Il était notamment demandé a la société de réorienter certaines
caméras qui flmaient en permanence des salariés et de leur délivrer une information compléte.

En février 2014, |a société a justifié s'étre mise en conformité avec ses obligations pour le magasin visé a la procédure, entrainant la
cléture de la mise en demeure.

Toutefois, des contréles menés en mai et juin 2014 dans d'autres magasins APPLE STORE ont révélé que |a sociéteé n'avait pas adopte
des mesures de conformité similaires a I'ensemble de ses magasins. L'information des salariés sur le dispositif demeurait lacunaire et
certaines caméras continuaient a filmer des salariés a leur poste de fravail sans justification particuliére.

La persistance de ces manquements a conduit la Présidente de la CNIL & mettre a nouveau en demeure la société de modifier
I'intégralité des dispositifs de vidéosurveillance de ses 16 magasins sur le territoire national.

Compte tenu de la nécessité d'informer les nombreux salariés de la société et de rappeler leurs obligations aux employeurs désirant
déployer de tels systémes de vidéosurveillance, eu égard au caractére intrusif des dispositifs en cause, la CNIL a décidé de rendre
publique cette mise en demeure.

Il est rappelé que cette mise en demeure n'est pas une sanction. En effet, aucune suite ne sera donnée a cette procédure si la société
APPLE RETAIL FRAMNCE se conforme & la loi dans le délai de deux mois qui lui est imparti. Dans ce cas, la cléture de la procédure fera
I'objet d'une méme publicité.

Source - www.cnil fr

A partir du texte et de I'affirmation suivante, indiquez la proposition exacte :

Un employeur peut installer un systéme de vidéosurveillance de ses salariés.

@) Oui, il peutinstaller un tel systéme mais doit respecter certaines prescriptions (ne pas cibler un poste de
travail, ne pas filmer les salles de pause...)

@) Oui, il peutinstaller un tel systéme au titre de son pouvoir de direction.

@) Man, les systemes de vidéosurveillance ne peuvent avoir que pour seul objectif d'éviter les vols parles
clients.

() Mon, l'employeur ne peut pas installer un systéme de vidéosurveillance de ses salariés car il s'agirait
dune atteinte  leurs libertés fondamentales.

Envoyer




Les TIC dans la relation de travail (legon)

Vous avez Jusquici regu 2 sur un maxmum de 2 point(s)

Exemple d’une page simple de question

-

L'athrmation suivante est-elle juste ou fausse ?

Un employeur peut librement décider de 13 mise en place d'un systéme de vidéosurvelllance de ses salariés dans f'entrepnse

! Faua

Vous avez terminé 71 % ae 1a kegon

Les TIC dans la relation de travail (legon)

Wous avez jusqu'ici recu 3 sur un maximum de 3 point(s).

|- Bl 2. L'usage des TIC a des fins personnelles

2. L'usage des TIC a des fins personnelles

La CNIL recommande de ne pas interdire totalement 'usage a des fins personnelles des technologies de I'information mises a
disposition du salarie par I'enfreprise. Le salarié peut se connecter a Internet & des fins autres que professionnelles, mais il doit en faire
un usage raisonnable et respecter le cadre fixé par I'employeur (interdiction d'accés a certains sites, interdiction de
télechargements.. ).

Pour contrdler cet usage 'employeur peut utiliser des moyens techniques de tragage (sites consultés, temps de consultation. )
dans le respect des libertés fondamentales du salarié (secret des correspondances...)

Dans l'exercice de son pouvoir de direction, 'employeur peut controler le contenu des ordinateurs qu'il met a la disposition des salaries.
|| peut ainsi controler la liste des sites consultés par le salarié. La jurisprudence considére gue les mails envoyeés depuis un
ordinateur mis a disposition par I'employeur sont réputés professionnels. A ce titre, 'employeur peut consulter les messages émis par
les salariés.

S'agissant des fichiers informatiques. la Cour de cassation a posé, dés 2005, un principe aux termes duquel « sauf risque ou
evénement particulier, lfemployeur ne peut ouvrir les fichiers identifiés par le salarié comme personnels contenus sur le disque dur de
lardinateur mis & sa disposition quen présence de ce dernier ou celui-ci ddment appelé » (Cass. soc_, 17 mai 2005).

L'usage d'internet au bureau

Poursuivre la lecon Etude Olfeo 2014

Vous avez terminé 79 % de la legon




L'usage d'internet au bureau - étude Olfeo 2014

Evolution du temps moyen passé sur Internet au bureau par jour et
par type de surf entre 2012 et 2013 (en min )
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Source Olfec 2013

Le Top 10 des catégories de sites les plus visités
au bureau en France en 2013
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2.4 | ’ ’ Exemple d’une page d’activité (étude

!ﬂd\ d’un document de jurisprudence)
|

+ salarié licenciée pour usage personnel et excessif d’Internet au travail !

Claudia Weber, Avocat et Arthur Duchesne, Eléve-Avocat. 28 mars 2013

Dans un arrét du 23 février 2013, la Cour de cassation a validé un licenciement pour faute grave, en posant le principe
selon lequel « [...] une telle utilisation d’internet [...] pendant son temps de travail présentait un caractéere
particulierement abusif et constitutif d’une faute grave ».

En I'espéce, une salariée s'était connectée plus de 10 000 fois a des sites non professionnels sur son lieu de travail durant deux courtes
périodes (14 jours puis 4 jours ; & meins d'un mois d'intervalle : soit 555 connexions par jours environ). Parmi les contenus consultés se
trouvaient de nombreux sites de voyage, des comparateurs de prix, des réseaux sociaux, des sites de marques de prét-a-porter...

Cette décision vient s'ajouter a un nombre important de jurisprudences en la matiére, puisque la Cour de cassation avait déja considére
que le fait d'user « de la connexion infernet de l'entreprise, a des fins non professionnelies, pour une durée tofale denviron quarante et
une heures » durant un mois constituait une faute grave dans un arrét du 18 mars 2009. Mais, paradoxalement, la jurisprudence
rappelle réguliérement le droit pour les salariés de disposer d’'une sphére d'intimité sur leur lieu et pendant leur temps de travail
(Jurisprudence Nikon (Cass. soc. 2 octobre 2001)), ce gu'aucune charte interne a I'entreprise ne peut interdire. Mais tout cela reste une
question d'équilibre.

Rappelons quelques régles imposées a 'employeur

« il est autorisé a prendre connaissance des sites consultés par les salariés, y compris en dehors de |a présence de l'employé, dés
lors que cette information est obtenue grace a des fichiers produits automatiquement par le systéme d'exploitation de la machine ou
par les programmes installés ;

« |'utilisation du journal de connexion d'un serveur central. répertoriant I'ensemble des consultations des salariés est interdite pour




Les TIC dans la relation de travail (legon)

Vous avez jusqu'ici recu 5 sur un maximum de 5 point(s).

Il - TIC et organisation du travail

Il - TIC et formes d’organisation du travail
Les TIC induisent de nouvelles formes d'organisation du travail. La communication a distance, I'échange des informations sur support
numérique ont développé les prestations a distance et favorisé le télétravail.

Le télétravail est reglementé par un accord interprofessionnel du 19 juillet 2005. C'est une forme de travail volontaire qui utilise les TIC
dans le cadre d'un confrat de travail. Il est défini comme « foute forme d'organisation du travail dans laquelle un travail qui aurait
également pu é&tre exécuté dans les locaux de 'employeur est effectué par un salarié hors de ces locaux de facon réguliére et volontaire
en utilisant les technologies de l'information et de la communication dans le cadre d’'un contrat de travail ou d'un avenant a celui-ci ».

Le téletravailleur dispose des mémes droits Iégaux ou conventionnels que le salarié qui travaille dans les locaux de l'entreprise :
droits individuels et collectifs.

Le contexte de travail a distance engendre quelgues spécificités -

« le respect de la vie privée du salarié par la fixation de plages horaires de contact ;
« I'équipement a domicile par I'employeur ou I'adaptation et I'entretien de 'équipement personnel.

Poursuivre la lecon

Vous avez terminé 93 % de la lecon

Féllx est salané A temps plein

Il 8 exceplé d'effectuver 50 % de son ravad en 18élravall | ne va Iravailer dans fentreprise quiun mercred sur 2 & tous s jeuds &t
verdredis

Comple-fenu des spacificités de son contral. son employour Tindorme qu'll ne pourra disposar que de 15 jours go congés par an. soit 50
% des 30 jours accordss ale Salanes “classques” oe l'entreprise

Cette situation vous semble-t-elle itgalement justifiée ?

| MNon cetts deciaion n'est pas legalement ustfon

! Ow cefte décizon estldgalement usifiee

Les TIC dans la relation de travail (legon)

Félicitations - la lecon est terminée

Votre score est de 6 (sur 6).
Revoir la lecon Retour 2 Théme 4 : L'immatériel dans les relations économiques Afficher les notes




